DOMANDE POLITECNICO DI MILANO - AVVISO DI SELEZIONE

PUBBLICA PER 1 SYSTEM MANAGER - PROVA SCRITTA - BUSTA 1

1) Quale delle seguenti affermazioni riguardo all'indirizzamento IPv4 e alla subnet mask & corretta?
A Uno degli indirizzi validi della rete 10.10.5.0 con subnet mask 255.255.255.240 & 10.10.5.240
B Una subnet mask /24 (255.255.255.0) consente la creazione di un massimo di 128 indirizzi host
utilizzabili in una sottorete.
C L'indirizzo 192.168.1.255 con una subnet mask 255.255.255.0 pud essere assegnato a un host.
D L'indirizzo 172.16.0.1 con una subnet mask /16 (255.255.0.0) appartiene alla classe B di indirizzi IP.
2) In un sistema operativo Linux, quali comandi useresti per creare un nuovo utente chiamato "dev_user" con
una directory home e un gruppo personale, e assegnarlo anche al gruppo "sviluppatori"?
A useradd dev_user -m e poi usermod -aG sviluppatori dev_user
B adduser dev_user --home /home/dev_user e poi gpasswd -a dev_user sviluppatori
C groupadd sviluppatori e poi useradd -m -g sviluppatori dev_user
D useradd -g sviluppatori dev_user e poi mkdir /nome/dev_user
3) Quale dei seguenti protocolli & comunemente usato per stabilire una connessione crittografata e sicura tra
un client e un server, garantendo la riservatezza e l'integrita dei dati scambiati, ed & fondamentale per la
navigazione web sicura?
A FTP (File Transfer Protocol)
B HTTP (Hypertext Transfer Protocol)
C TLS (Transport Layer Security) / SSL (Secure Sockets Layer)
D SSH (Secure Shell)
4) Qual ¢& la differenza principale di un hypervisor di tipo 2 (come VMware Workstation o VirtualBox) rispetto a
un hypervisor di tipo 1 (come VMware ESXi o Microsoft Hyper-V)?
A Un hypervisor di tipo 2 non richiede I'accesso a Internet per funzionare correttamente.
B Un hypervisor di tipo 2 viene eseguito come un'applicazione su un sistema operativo host gia esistente.
C Un hypervisor di tipo 2 viene eseguito direttamente sull'hardware del server (bare metal), offrendo
prestazioni superiori.
D Un hypervisor di tipo 2 gestisce solo macchine virtuali basate su Windows, mentre il tipo 1 gestisce
anche Linux.
5) Cosa si intende per 'categorie particolari di dati' ?
A Dati che rivelano l'origine razziale, le opinioni politiche, dati relativi alla salute o alla vita sessuale.
B Dati come nome, indirizzo e numero di telefono.
C Qualsiasi dato che I'utente decide di condividere su un social network.
D Informazioni finanziarie come il numero di una carta di credito.
6) In una API RESTful, qual & il metodo HTTP standard utilizzato per creare una nuova risorsa sul server?
A GET
B PUT
C POST
D DELETE
7) In un ambiente Microsoft Active Directory, qual & la funzione di un server FSMO (Flexible Single Master

Operations) che detiene il ruolo di Schema Master?

A Gestire le modifiche alla struttura logica della foresta di Active Directory
B Mantenere una copia di sola lettura dello schema

C Sincronizzare gli orari tra tutti i server del dominio.

D Controllare il processo di login degli utenti.

A
N
W\

Pagina 1 di 2

T
~

S .
~
=

N

N\
N



8) Nella prassi del trattamento dei dati personali, cosa si intende per 'minimizzazione dei dati'?

A Raccogliere la maggior quantita possibile di dati per prevedere le esigenze future.

B Trattare solo i dati personali adeguati, pertinenti e limitati a quanto necessario per le finalita stabilite.
C Utilizzare solo dati anonimi, eliminando completamente i dati personali.

D Cancellare tutti i dati personali dopo un solo giorno dalla raccolta.

9) Un attacco DoS (Denial of Service) mira a:

A Oftenere 'accesso non autorizzato a un sistema

B Installare malware su un computer

C Rubare dati sensibili da un server

D Rendere un servizio di rete non disponibile per gli utenti

10) In una rete TCP/IP, quale protocollo si occupa della traduzione di un indirizzo IP in un indirizzo MAC?

A ICMP
B ARP
C DNS
D DHCP

11) Nel contesto del cloud computing, descrivere i tre modelli di servizio principali: laaS, PaaS e SaaS. Per
gia"sc;mo, fornire un esempio pratico che ne chiarisca la distinzione e spiegare il livello di gestione a carico
ell'utente.

12) Si & chiamati a risolvere un problema su un server Linux che sta rallentando notevolmente. Il sistema
sembra sovraccarico. Descrivere una procedura di troubleshooting step-by-step per identificare la causa del
problema (es. carico CPU, RAM insufficiente, I/O disco). Indicare almeno tre comandi da riga di comando
che si userebbero e spiegare brevemente la funzione di ciascuno
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1) Quale tipo di criptografia utilizza una singola chiave segreta sia per cifrare che per decifrare i dati?
A Criptografia simmetrica (a chiave privata)
B Criptografia ibrida
C Funzioni di hash
D Criptografia asimmetrica (a chiave pubblica)
2) Una metodologia di sviluppo software che si concentra su cicli brevi e iterativi, con frequenti rilasci di
funzionalita e stretta collaborazione tra i membri del team, & nota come:
A Metodologia a cascata
B Metodologia Agile
C Metodologia a spirale
D Metodologia Waterfall
3) Quale protocollo di routing & un protocollo di routing link-state che calcola il percorso pill breve per i
pacchetti utilizzando I'algoritmo di Dijkstra?
A OSPF (Open Shortest Path First)
B EIGRP (Enhanced Interior Gateway Routing Protocol)
C RIP (Routing Information Protocol)
D BGP (Border Gateway Protocol)
4) In un sistema operativo Windows Server, quale strumento di sistema viene utilizzato per visualizzare,
avviare, arrestare e configurare i servizi in esecuzione in background?
A Pianificatore attivita
B Gestione attivita
C Gestione computer
D Servizi
5) Quale strumento di linea di comando in Linux & utilizzato per visualizzare i moduli del kernel attualmente
caricati e per caricare o rimuovere nuovi moduli?
A uname -r
B Ismod e modprobe
C dmesg
D cat /proc/modules
6) Quale delle seguenti affermazioni descrive al meglio la differenza tra un container (es. Docker) e una
macchina virtuale (VM)?
A | container condividono il kernel del sistema operativo host, mentre ogni VM ha il proprio kernel.
B Le VM sono pil leggere e veloci da avviare rispetto ai container.
C | container sono piu sicuri perché non condividono il kernel del sistema operativo host.
D | container richiedono un hypervisor per funzionare, mentre le VM no.
7) In caso di violazione dei dati personali (data breach), entro quanto tempo il Titolare del trattamento deve
notificarla all'autorita di controllo?
A Solo se la violazione riguarda piu di 10.000 persone.
B Senza indebito ritardo e, ove possibile, entro 72 ore dal momento in cui ne & venuto a conoscenza.
C Non c'é un termine specifico, purché la notifica venga effettuata prima della fine dell'anno solare.
D Entro 30 giorni lavorativi
8) Quale delle seguenti & una condizione essenziale per un consenso valido secondo il GDPR?
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A Il consenso deve essere pre-selezionato in un modulo (casella pre-barrata).

B Pub essere incluso come clausola generica nei termini e condizioni di un servizio

C Una volta dato, non puo mai essere revocato dall'interessato.

D Deve essere dato attraverso un'azione positiva e inequivocabile (es. spuntare una casella).

9) In un processo di Continuous Integration / Continuous Deployment (CI/CD), cosa rappresenta tipicamente la
fase di Continuous Integration?

A L'integrazione frequente delle modifiche al codice da parte di pill sviluppatori in un repository condiviso.
B La gestione della configurazione del server

C L'automazione del rilascio in produzione del software.

D La scrittura di test unitari e di integrazione.

10) Che cosa si intende per 'paritd’ in un sistema di archiviazione RAID?

A Una tecnica di sicurezza per crittografare i dati su un disco

B Un blocco dati aggiuntivo utilizzato per il recupero dei dati in caso di guasto
C Una partizione del disco che contiene il sistema operativo

D Un metodo per raddoppiare la velocita di scrittura dei dati

11) Spiegare il concetto di permessi di file in Linux. Quali sono i tre tipi di permessi e come si usano i comandi
chmod e chown?

12) Descrivere il processo di un attacco Man-in-the-Middle (MitM) su una rete aziendale non protetta. Quali
sono almeno due contromisure tecniche che un amministratore di sistema pud implementare per mitigare

questo rischio?
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1

In un contesto di sicurezza di rete, una "man-in-the-middle attack” in un ambiente Wi-Fi & spesso realizzata
sfruttando quale protocollo per ingannare i dispositivi e reindirizzare il traffico?

A ARP
B DNS
C DHCP
D ICMP

2)

Cos'e il Deep Packet Inspection (DPI) e qual & il suo scopo principale in un firewall di nuova generazione?

A Un'ispezione approfondita del payload di un pacchetto per identificare minacce o applicare regole di
policy basate sul contenuto.

Un metodo per crittografare i dati sensibili all'interno di un pacchetto

Un protocollo che stabilisce una connessione sicura tra due host

Una tecnica per ispezionare solo le intestazioni dei pacchetti per il routing

oow

3)

In un'architettura a microservizi, il principale vantaggio rispetto a un'architettura monolitica &

A Minor utilizzo di risorse hardware

B Maggiore semplicita di sviluppo e distribuzione

C Maggiore scalabilita e resilienza, poiché ogni servizio puo essere gestito e scalato indipendentemente
D Minore complessita della gestione del database

4)

Chi & il 'Titolare del trattamento' secondo il GDPR?

A L'entita (es. azienda, ente pubblico) che determina le finalita e i mezzi del trattamento dei dati personali.
B Un fornitore esterno che elabora i dati per conto di un'altra azienda.

C L'autorita di controllo nazionale responsabile della supervisione del rispetto del GDPR

D La persona fisica i cui dati vengono raccolti e trattati.

5)

Qual ¢ il principale vantaggio di segmentare una rete LAN fisica in pit VLAN (Virtual Local Area Network)?

A Aumentare la velocita complessiva della rete.

B Ridurre il numero di cavi di rete necessari.

C Migliorare la sicurezza e ridurre la dimensione del dominio di broadcast.
D Rendere pit semplice la configurazione degli indirizzi IP statici.

6)

Il GDPR si applica a un'azienda statunitense che vende prodotti online a clienti in Italia?

A Si, perché offre beni o servizi a persone che si trovano nell'Unione Europea
B Solo se I'azienda ha piu di 500 dipendenti.

C No, perché le leggi statunitensi sulla privacy hanno la precedenza

D No, perché I'azienda non ha una sede fisica nell'Unione Europea

7)

Quale dei seguenti comandi di Linux viene utilizzato per modificare la priorita di un processo in esecuzione?

A chmod
B kil

C nice
D grep

8)

In Windows, qual & la funzione principale del file di paging (pagefile.sys)?

A Memorizzare file temporanei del sistema

B Agire come memoria virtuale per estendere la RAM fisica
C Contenere i registri degli eventi del sistema

D Archiviare i driver dei dispositivi
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9)

Quale dei seguenti protocolli & utilizzato per stabilire una connessione remota sicura con un server
Windows, consentendo l'accesso all'interfaccia grafica?

A FTP (File Transfer Protocol)

B Telnet

C RDP (Remote Desktop Protocol)
D SSH (Secure Shell)

10)

Quale linguaggio di programmazione & comunemente utilizzato per lo scripting lato client nel web?

A Python

B C++

C PHP

D JavaScript

11)

In Linux, qual ¢ la differenza tra i comandi sudo e su? In quali contesti & preferibile I'uno rispetto all'altro?

12)

Un utente invia una mail: "Buongiorno, ho provato a fare ['ultimo aggiornamento di Windows 11 ma si &
bloccato al 75%. Ho spento e riacceso il computer piu volte, ma quando si riavvia mi mostra sempre lo
stesso messaggio Tentativo di ripristino dell'aggiornamento’ e poi si riavvia da solo. Il PC non funziona pit.
Scrivere la risposta che si darebbe all'utente, spiegando il problema in modo chiaro e fornendo istruzioni
passo-passo per la soluzione
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Procedura selettiva pubblica per esami a n. 1 unita di personale a tempo indeterminato,
area funzionari, a tempo pieno, presso il Dipartimento diIngegneria Civile e Ambientale
del Politecnico di Milano

Prova orale 1

Domanda 1
Le viene chiesto di aprire una porta sul firewall aziendale per un nuovo servizio. Qual ¢ il

suo processo di valutazione del rischio prima di procedere con l'apertura? Quali
informazioni aggiuntive chiederebbe e quali misure di sicurezza implementerebbe per

minimizzare i rischi?

Domanda 2
Descriva quali pratiche e quali strumenti userebbe per garantire che tutti i componenti del
team IT siano allineati rispetto alle problematiche e ai casi aperti.

Leggere ad alta voce e tradurre il seguente brano:

Onyx Systems began selling early microcomputer-based Unix workstations in 1980. Later,
Sun Microsystems, founded as a spin-off of a student project at Stanford University, also
began selling Unix-based desktop workstations in 1982. While Sun workstations did not
use commodity PC hardware, for which Linux was later originally developed, it represented
the first successful commercial attempt at distributing a primarily single-user
microcomputer that ran a Unix operating system.



Procedura selettiva pubblica per esami a n. 1 unita di personale a t¢mpo indeterminato,
area funzionari, a tempo pieno, presso il Dipartimento diIngegneria Civile e Ambientale
del Politecnico di Milano

Prova orale 3

Domanda 1 !j
Spieghi il concetto di DMZ (DeMilitarized Zone). Pegc’fhé un'azienda la dovrebbe utilizzare?

Faccia un esempio di quali server verrebbero posjéionati in una DMZ spiegandone i motivi.

/
:“/
/
Domanda 2 /

Ha identificato una nuova tecnologia che p‘,d/trebbe migliorare significativamente
l'efficienza aziendale, ma richiede un invqétimento iniziale notevole. Come presenterebbe
la sua proposta a un manager non tecni__c"b per ottenere il budget necessario? Quali
metriche o benefici quantificabili userebbe per supportare la sua tesi?

Leggere ad alta voce e tradurre il seguente brano:

Because of the dominance of Linui-based Android on smartphones, Linux, including
Android, has the largest installed base of all general-purpose operating systems as of May
2022. Linux s, as of March 2024, used by around 4 percent of desktop computers. The
Chromebook, which runs the Linux kernel-based ChromeQOS, dominates the US K-12
education market and represents nearly 20 percent of sub-$300 notebook sales in the US.



Procedura selettiva pubblica per esami a n. 1 unita di personale a tempo indeterminato,
area funzionari, a tempo pieno, presso il Dipartimento dilngegneria Civile e Ambientale
del Politecnico di Milano

Prova orale 4

Domanda 1
Il candidato spieghi le differenze tra un backup completo, incrementale e differenziale. In

quale scenario userebbe un backup incrementale e perché?

Domanda 2

Un dipendente si lamenta che una policy aziendale (es. l'obbligo di cambiare la password
ogni 90 giorni) & troppo onerosa e poco pratica. Come affronterebbe questa obiezione?
Spieghi l'importanza della policy in termini non tecnici e come bilancerebbe la sicurezza
con l'usabilita per l'utente.

Leggere ad alta voce e tradurre il seguente brano:

The Linux kernel was designed by Linus Torvalds, following the lack of a working kernel for
GNU, a Unix-compatible operating system made entirely of free software that had been
undergoing development since 1983 by Richard Stallman. A working Unix system called
Minix was later released but its license was not entirely free at the time and it was made for
an educative purpose.



Procedura selettiva pubblica per esami a n. 1 unita di personale a tempo indeterminato,
area funzionari, a tempo pieno, presso il Dipartimento di Ingegneria Civile e Ambientale
del Politechico di Milano

Prova orale 2

Pamanda 1

Il candidato spieghi l'importanza di un sistema di gestione centralizzata dei log. In ciie
modo un tale sistema puo aiutare a diagnosticare problemi, a migliorare la sicurezza e a
monitorare le prestazioni?

Domanda 2

Il candidato consideri uno strumento per la gestione dei ticket o delle attivita di supporto
(ad es., Otobo, Jira, Trello, o un altro sistema). Ne descriva l'utilita per prioritizzare il carico
di lavoro e garantire che le scadenze importanti non vengano mancate. In quali occasioni
ritiene che un simile strumento possa essere inadeguato?

Leggere ad alta voce e tradurre il seguente brano:

With Unix increasingly "locked in" as a proprietary product, the GNU Project, started in
1983 by Richard Stallman, had the goal of creating a "complete Unix-compatible software
system" composed entirely of free software. Work began in 1984. Later, in 1985, Stallman
started the Free Software Foundation and wrote the GNU General Public License (GNU
GPL) in 1989. By the early 1990s, many of the programs required in an operating system
(such as libraries, compilers, text editors, a command-line shell, and a windowing system)
were completed, although low-level elements such as device drivers, daemons, and the
kernel, called GNU Hurd, were stalled and incomplete.



