Appendice al contratto di appalto per la
[bookmark: _Hlk116892604][bookmark: _Hlk117687993]FORNITURA DI SERVIZI DI SVILUPPO DI APPLICAZIONI MOBILE PRESSO L’AREA SERVIZI ICT DEL POLITECNICO DI MILANO TRAMITE “RICHIESTA DI OFFERTA” (RDO) NELL’AMBITO DEL MERCATO ELETTRONICO DELLA P.A. (MEPA) - CIG 94650818BEF
finalizzata alla gestione dei trattamenti di dati personali
in conformità al “Regolamento generale sulla protezione dei dati” UE n. 679/16

Atto di nomina del Responsabile esterno del trattamento di dati personali tra
Il Politecnico di Milano in qualità di Titolare del trattamento, con sede legale in Piazza Leonardo da Vinci, 32 – 20133 MILANO (MI), C.F. 80057930150, nella persona di Graziano Dragoni, Delegato del Titolare e munito di tutti i necessari poteri per la sottoscrizione del presente atto (di seguito Titolare)
e
______________________________, con sede legale in ________________, Via ____________________________ n. __ C.F. ______________________, nella persona del suo legale rappresentante _________________, nato a _________________ il _________________________, C.F. ________________________________, domiciliato per la carica presso la sede legale dell’Impresa, munito di tutti i necessari poteri per la sottoscrizione del presente atto (di seguito Responsabile del Trattamento);
[bookmark: Premesso_che]Premesso che
1. ______________________. eroga a favore del Titolare, nell’ambito della FORNITURA DI SERVIZI DI SVILUPPO DI APPLICAZIONI MOBILE PRESSO L’AREA SERVIZI ICT DEL POLITECNICO DI MILANO TRAMITE “RICHIESTA DI OFFERTA” (RDO) NELL’AMBITO DEL MERCATO ELETTRONICO DELLA P.A. (MEPA) - CIG 94650818BEF, i servizi descritti nei relativi atti contrattuali a cui si rinvia;
2. Tali servizi implicano l’effettuazione di trattamenti di dati personali da parte delle risorse rese disponibili da __________________________;
3. Il Politecnico di Milano ha adottato un proprio “Regolamento del Politecnico di Milano in materia di trattamento dei dati personali e della sicurezza ICT” (Decreto del Rettore Rep. n. 6761, Prot. n. 0145524 del 06.10.2020), un proprio “Modello organizzativo privacy del Politecnico di Milano” (Decreto del Direttore Generale - Rep. n. 7229 Prot. n. 154427 del 20 Ottobre 2020) e proprie “Istruzioni operative per il trattamento dati personali” (Decreto del Direttore Generale Rep. n.7230, Prot. n. 154428 del 20/10/2020);
4. ________________________ dichiara di possedere esperienza, competenze tecniche e risorse idonee a mettere in atto misure tecniche e organizzative che garantiscano:
· l’esecuzione di tali trattamenti, svolti per conto del Titolare, in piena conformità alla normativa in materia di protezione dei dati personali
· la piena tutela dei diritti degli interessati;
5. Il Titolare, in virtù di quanto sopra, intende designare _______________________________. quale “Responsabile del Trattamento” ai sensi dell’art. 28 del “Regolamento generale sulla protezione dei dati” UE n. 679/16;
6. ____________________________________________, tramite il proprio legale rappresentante che sottoscrive il presente atto di nomina, accetta ai sensi dell’art. 28 del “Regolamento generale sulla protezione dei dati” UE n. 679/16 di essere nominato “Responsabile del Trattamento” di dati personali nell’ambito dell’erogazione dei servizi previsti dalle relazioni contrattuali di cui al precedente punto 1;
7. Nell'ambito dei suddetti rapporti contrattuali, le parti si impegnano a rispettare le previsioni normative in vigore applicabili al trattamento dei dati personali e, in particolare, il “Regolamento generale sulla protezione dei dati” UE n. 679/16 e la normativa nazionale di riferimento laddove applicabile.
8. Le attività di trattamento dei dati personali vengono svolte mediante l’utilizzo di applicazioni e servizi resi disponibili dal Titolare e secondo le direttive impartite da quest’ultimo.
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[bookmark: Tutto_ciò_premesso_(e_costituendo_le_pre]Tutto ciò premesso (e costituendo le premesse parte integrante e sostanziale del presente atto di nomina), fra le Parti si conviene e si stipula quanto segue:

1. [bookmark: 1._Oggetto]Oggetto
Scopo del presente atto è definire le condizioni generali alle quali Responsabile del Trattamento ai sensi delle suindicate Premesse, si impegna a svolgere per conto del Titolare le operazioni di trattamento dei dati personali nell’ambito dell’erogazione dei servizi previsti dalle relazioni contrattuali in essere.

2. [bookmark: 2._Descrizione_del_trattamento]Descrizione del trattamento
Il presente articolo descrive le modalità con le quali verranno definite, in ottemperanza alla previsione dell’art. 28 comma 3 del “Regolamento generale sulla protezione dei dati” UE n. 679/16, le caratteristiche dei trattamenti dei dati personali effettuati dal Responsabile del Trattamento.
Nello specifico, tenendo conto:
· delle tipologie dei servizi erogati dal Responsabile del Trattamento nell’ambito del contratto in essere, i cui contesti specifici di erogazione possono variare nel tempo in funzione delle esigenze del Titolare
· della possibile variazione nel tempo del pool di risorse rese disponibili dal Responsabile del Trattamento per l’esecuzione dei servizi
· della possibile variazione nel tempo dei task assegnati alle singole risorse del pool, funzione delle esigenze di servizio contingenti
le caratteristiche dei trattamenti di dati personali assegnati al Responsabile del Trattamento nell’ambito dei servizi previsti dal Disciplinare di gara – Condizioni particolari di RdO sono descritte nell’allegato “Art. 4 - Contesto organizzativo ed erogazione del servizio”, parte integrante del presente atto.
L’assegnazione di tali trattamenti a ciascuna delle risorse rese disponibili dal Responsabile del Trattamento per l’esecuzione dei suddetti servizi verrà concordata e formalizzata in occasione dell’avvio dei servizi, delle riunioni periodiche di Stato Avanzamento Lavori o qualora se ne presentasse la necessità.
Il Responsabile del Trattamento, dovrà obbligatoriamente farsi carico della formazione ed informazione delle proprie risorse e garantirne l’adeguatezza in relazione ai trattamenti assegnati con le modalità sopra descritte.

3. [bookmark: 3._Obbligazioni_del_Responsabile_del_Tra]Obbligazioni del Responsabile del Trattamento
Il Responsabile del Trattamento si impegna a:
· Trattare i dati esclusivamente per l’esecuzione dei servizi previsti dagli obblighi contrattuali e a non divulgarli in alcuna forma.
· Elaborare i dati in conformità con le istruzioni impartite dal Titolare, informando senza ingiustificato ritardo il Titolare di eventuali istruzioni ritenute in contrasto con la normativa vigente.
· Informare preventivamente il Titolare dell’eventuale obbligo in capo al Responsabile del Trattamento della trasmissione a terzi dei dati trattati.
· Garantire la riservatezza dei dati personali trattati dal Responsabile del Trattamento per l’esecuzione dei servizi.
· Assicurare che le risorse del Responsabile del Trattamento, autorizzate con le modalità di cui all’Art. 2 a trattare i dati personali nell’ambito dell’esecuzione dei servizi:
· si impegnino a rispettare la riservatezza o ad essere soggette ad un vincolo contrattuale di riservatezza;
· abbiano una formazione specifica in merito ai trattamenti dei dati personali assegnati e alla loro sicurezza in conformità al GDPR, senza che ciò comporti oneri aggiuntivi per il Titolare;
· Garantire, con riferimento ai propri strumenti, prodotti, applicazioni o servizi, il rispetto dei principi di “Privacy by design” e “Privacy by default”
· Nominare, nei casi previsti ed ai sensi dell’Art. 37 del “Regolamento generale sulla protezione dei dati” UE n. 679/16, un proprio “Responsabile della protezione dei dati” ed a comunicarne i dati e recapiti al Titolare; tale “Responsabile della protezione dei dati” sarà in contatto con il suo omologo designato dal Titolare del trattamento;

· Operare adottando, per quanto di propria competenza, tutte le misure tecniche e organizzative, le attività di formazione, informazione e aggiornamento ragionevolmente necessarie per garantire che i dati personali trattati in esecuzione del contratto di cui alle premesse siano precisi, corretti e aggiornati nel corso della durata del trattamento - anche qualora il trattamento consista nella mera custodia o attività di controllo dei dati - eseguito dal Responsabile del Trattamento, o da un sub-Responsabile;

4. [bookmark: 4._Autorizzazione_generale]Autorizzazione generale
Il Responsabile non può ricorrere, nell’ambito della presente nomina, a sub-responsabili senza una preventiva autorizzazione del Titolare, ai sensi dell’art. 28, comma 2, del Regolamento. Pertanto, se il Responsabile, al momento della sottoscrizione del presente atto di nomina, si avvale di altri soggetti per la conduzione di specifiche attività (subappalto, lavoratori autonomi, accordi di cooperazione, etc), deve dichiararlo al Titolare, allegando l’elenco degli eventuali sub-responsabili/soggetti autorizzati al trattamento dei dati personali (Allegato 5). Qualora dovesse emergere successivamente tale necessità, il Responsabile del Trattamento invierà una richiesta di autorizzazione al Titolare.
In caso intenda sostituire o aggiungere sub-responsabili/soggetti autorizzati al trattamento dei personali, il Responsabile del Trattamento ne informa per iscritto il Titolare, che si riserva di autorizzare o meno tale sostituzione o aggiunta.
Le stesse condizioni previste dal presente atto sono poste in capo ai sub-responsabili/soggetti autorizzati.
Il Responsabile del Trattamento assicura che i sub-responsabili/soggetti autorizzati offrano le stesse garanzie per l'attuazione di adeguate misure tecniche e organizzative per garantire che il trattamento soddisfi i requisiti del “Regolamento generale sulla protezione dei dati” UE n. 679/16.
Il Responsabile del Trattamento si assicura inoltre che sia soddisfatto per i sub-responsabili/soggetti autorizzati quanto previsto dall’Art. 10 del presente atto in merito alla nomina degli Amministratori di Sistema.
Resta in ogni caso ferma la responsabilità piena del Responsabile del Trattamento nei confronti del Titolare rispetto alle prestazioni dei sub-responsabili/soggetti autorizzati in ordine agli obblighi di protezione dei dati.
Non è facoltà del Responsabile consentire ai suoi sub-responsabili di nominare a loro volta dei sub-responsabili del trattamento dei dati personali.
Il Responsabile fornisce, su richiesta del Titolare, copia degli atti giuridici stipulati con i sub-responsabili/soggetti autorizzati ed ogni ulteriore informazione disponibile concernente le competenze e le capacità dei sub-responsabili, nonché il rispetto degli obblighi loro incombenti.

5. [bookmark: 5._Luogo_del_trattamento]Luogo del trattamento
Le operazioni di trattamento affidate al Responsabile (e da questi ad eventuali sub-responsabili designati a sensi della presente Nomina) verranno svolte esclusivamente all’interno dell’Unione Europea (o in uno Stato aderente allo Spazio Economico Europeo – SEE). Il Responsabile non ha pertanto facoltà di trasferire, o consentire a sub- responsabili eventualmente designati a sensi del presente Contratto di trasferire, i dati personali in tutto od in parte al di fuori dell’Unione Europea (o di uno Stato aderente allo Spazio Economico Europeo), se non previa autorizzazione scritta del Titolare o, in mancanza di quest’ultima, in presenza di una delle basi di legittimità previste dagli artt. 44 e segg, del Regolamento UE.
Se i dati vengono trasmessi fuori U.E., Il Responsabile deve espressamente dichiarare e descrivere, anche nel documento allegato alla presente nomina (Allegato 6), il luogo ove viene svolto il trattamento e la suddetta base di legittimità.

6. [bookmark: 6._Esercizio_dei_diritti_delle_persone_i]Esercizio dei diritti delle persone interessate
Il Responsabile del Trattamento assiste il Titolare del trattamento, nella misura in cui ciò sia possibile, per l'adempimento dell'obbligo di rispondere alle richieste di esercizio dei diritti dell'interessato: diritto di accesso, rettifica, cancellazione e opposizione, diritto alla limitazione del trattamento, diritto a portabilità dei dati, diritto di non essere soggetto ad una decisione individuale automatizzata (inclusa la profilazione).

Qualora gli interessati sottopongano al Responsabile del Trattamento richieste per l'esercizio dei loro diritti, il Responsabile del Trattamento deve darne notifica al “Responsabile della protezione dati” del Titolare senza ingiustificato ritardo.

7. [bookmark: 7._Notifica_di_violazioni_dei_dati_perso]Notifica di violazioni dei dati personali
Ai sensi degli Artt. 33 e 34 del dell’Art. 37 del “Regolamento generale sulla protezione dei dati” UE n. 679/16, il Responsabile del Trattamento comunica tramite PEC al Titolare qualsiasi violazione dei dati personali (Data breach) senza ingiustificato ritardo, rispetto al momento in cui ne è venuto a conoscenza. Il Responsabile del Trattamento assisterà il Titolare del trattamento nella raccolta di tutta la documentazione e di tutte le informazioni (es. natura della violazione, categoria degli interessati, interventi attuati) necessarie per consentire al Titolare del trattamento di valutare l’accaduto e prendere i necessari provvedimenti, inclusa l’eventuale notifica della violazione all'autorità di vigilanza competente.

8. [bookmark: 8._Valutazione_d’impatto_(cd._“Data_Prot]Valutazione d’impatto (cd. “Data Protection Impact Assessment”)
Il Responsabile del Trattamento s’impegna fin da ora a fornire al Titolare, nei limiti della ragionevolezza, ogni elemento utile all’effettuazione, da parte di quest’ultimo, della valutazione di impatto sulla protezione dei dati, qualora lo stesso sia tenuto ad effettuarla ai sensi dell’art. 35 del Regolamento, nonché ogni ragionevole collaborazione nell’effettuazione della eventuale consultazione preventiva al Garante ai sensi dell’art. 36 del Regolamento stesso.

9. [bookmark: 9._Assistenza_prestata_dal_Responsabile_]Assistenza prestata dal Responsabile del Trattamento al Titolare per l'adempimento dei suoi obblighi
Il Responsabile del Trattamento assiste il Titolare del trattamento in merito ad eventuali preventive consultazioni del Garante della Privacy.

10. [bookmark: 10._Misure_di_sicurezza_tecniche_ed_orga]Misure di sicurezza tecniche ed organizzative
Ove specificato per i trattamenti assegnati al Responsabile del Trattamento con le modalità descritte al punto 2, tenuto conto dell’ambito specifico dei servizi contrattualmente previsti, dello stato dell'arte, dei costi di attuazione, nonché della natura dell’oggetto del contesto e delle finalità del trattamento come anche del rischio di varia probabilità e gravità per i diritti e le libertà delle persone fisiche, il Responsabile del Trattamento dovrà impegnarsi a garantire un livello di sicurezza dei dati e dei sistemi adeguato al rischio, attuando e garantendo misure tecniche e organizzative, che dovranno essere fornite su richiesta del Titolare del trattamento, utilizzando, in rapporto alle specifiche situazioni:
· La pseudonimizzazione e la cifratura dei dati personali;
· La capacità di garantire la riservatezza, l'integrità, la disponibilità e la resilienza di sistemi e servizi di elaborazione;
· La possibilità di ripristinare la disponibilità e l'accesso ai dati personali in modo tempestivo nel caso di eventi che comportino un incidente fisico o tecnico;
· Un processo per testare, valutare e valutare regolarmente l'efficacia delle misure tecniche e misure organizzative per garantire la sicurezza del trattamento;

11. [bookmark: 11.__Amministratori_di_sistema]Amministratori di sistema
· L’effettuazione dei trattamenti di dati personali descritti all’Art. 2 del presente Atto potrebbe richiedere a livello organizzativo l’individuazione di uno o più “Amministratori di sistema” (AdS), in accordo con quanto indicato nel provvedimento emanato dall’Autorità Garante per la protezione dei dati personali il 27/11/08 (G.U. n. 300 24/12/08) e modificato il 25/06/09 (G.U. n. 149 30/06/09) “Misure e accorgimenti prescritti ai titolari dei trattamenti effettuati con strumenti elettronici relativamente alle attribuzioni delle funzioni di amministratore di sistema”.
· A tal fine il Responsabile del Trattamento, in sede di avvio del servizio o, in caso di variazioni, contestualmente alle riunioni periodiche di Stato Avanzamento Lavori [previste dall’art. 6 del capitolato], concorderà con il Titolare quali delle proprie risorse dovranno, nell’ambito del contratto, essere nominate “Amministratore di sistema”.

· Per la formalizzazione delle nomine si rinvia all’Allegato 4, che costituisce parte integrante del presente Atto. Nello specifico:
· Per ciascuna nomina andranno concordemente definiti tramite l’apposita matrice riportata nella Tabella 1 dell’Allegato 4 gli specifici ambiti tecnologici all’interno dei quali saranno svolte le mansioni di amministrazione;
· Tenendo conto di tali elementi, per ciascun soggetto dovrà inoltre essere verificato il possesso di tutti i requisiti espressi al punto 4 dell’Allegato 4, tra i quali si sottolineano in particolare quelli concernenti le adeguate competenze e caratteristiche di esperienza, capacità ed affidabilità nonché di idoneità a garantire il pieno rispetto delle vigenti disposizioni in materia di trattamento, ivi compreso il profilo relativo alla sicurezza.
· Il Responsabile del Trattamento dovrà quindi provvedere alla nomina dei suddetti “Amministratori di sistema” tramite il modulo costituito dall’Allegato 4, o tramite un analogo modulo che lo includa, che dovrà essere trasmesso in copia al Titolare. In mancanza di tale nomina, i soggetti non saranno autorizzati allo svolgimento delle attività di amministrazione previste quindi il Responsabile del Trattamento non sarà in grado di garantire la piena copertura dei servizi contrattualmente concordati, con ciò che ne conseguirà ai fini dell’applicazione delle eventuali penali previste.
· Gli estremi identificativi degli amministratori di sistema ed i rispettivi ambiti di competenza vengono riportati in un apposito elenco, mantenuto aggiornato dal DPO del Titolare e disponibile anche per eventuali accertamenti da parte del Garante. Qualora l'attività degli amministratori di sistema riguardasse anche indirettamente servizi o sistemi che trattano o che permettono il trattamento di informazioni di carattere personale di lavoratori, gli estremi identificativi degli amministratori di sistema ed i rispettivi ambiti di competenza verrebbero resi disponibili alla consultazione a seguito di richiesta da parte del personale dipendente.

12. [bookmark: 12.__Destino_dei_dati]Destino dei dati
Al termine delle prestazioni di servizio previste dal contratto di cui alle premesse, il Responsabile del Trattamento si impegna alla cancellazione dai propri sistemi di tutti i dati personali dei quali sia venuto in possesso nell’effettuazione dei trattamenti previsti. Le modalità di cancellazione saranno comunicate dal Titolare che fornirà istruzioni dettagliate.

13. [bookmark: 13.__Registro_delle_categorie_di_attivit]Registro delle categorie di attività di trattamento
Ove necessario ai sensi della normativa vigente, il Responsabile del Trattamento conserverà registrazione scritta di tutte le categorie di attività di trattamento svolte per conto del Titolare, contenente:
· il nome e i dati di contatto del Titolare del trattamento per conto del quale agisce il Responsabile del Trattamento, eventuali altri subappaltatori e, se del caso, il responsabile della protezione dei dati;
· le categorie di trattamento effettuate per conto del Titolare del Trattamento;
· se del caso, trasferimenti di dati personali verso un paese terzo o un'organizzazione internazionale, compresa l'identificazione di tale paese terzo o organizzazione internazionale e, nel caso di trasferimenti di cui all'articolo 49, paragrafo 1, comma b, del “Regolamento generale sulla protezione dei dati” UE n. 679/16, la documentazione di adeguate garanzie;
Dove possibile il registro dovrà contenere, una descrizione generale della sicurezza tecnica e organizzativa e delle misure messe in atto per ciascun trattamento, tra cui tra l'altro:
· la pseudonimizzazione e la crittografia dei dati personali;
· la capacità di garantire la riservatezza, l'integrità, la disponibilità e la resilienza dei sistemi e dei servizi di elaborazione;
· la possibilità di ripristinare la disponibilità e l'accesso ai dati personali in modo tempestivo in caso di incidente fisico o tecnico;
· un processo per testare, valutare e valutare regolarmente l'efficacia delle misure tecniche e organizzative per garantire la sicurezza del trattamento.

14. [bookmark: 14.__Ulteriori_obbligazioni]Ulteriori obbligazioni
Il Responsabile del Trattamento:
· fornisce al Titolare del trattamento tutta la documentazione necessaria per dimostrare la conformità a tutti i suoi obblighi previsti dal presente atto e dal “Regolamento generale sulla protezione dei dati” UE n. 679/16.
· consente al Titolare - anche tramite soggetti terzi dal medesimo autorizzati e nella misura in cui questi ultimi non siano competitor del Responsabile del trattamento, dandogli piena collaborazione - verifiche periodiche, anche a campione e previo preavviso, circa l’adeguatezza e l’efficacia delle misure di sicurezza adottate ed il pieno e scrupoloso rispetto delle norme in materia di trattamento dei dati personali. Resta inteso che tali verifiche dovranno avvenire in modo tale da non intralciare lo svolgimento delle attività del Responsabile del trattamento ed in modo tale da non arrecare alcun danno a quest’ultimo.
Nel caso in cui dall’esito di tali verifiche periodiche, ispezioni e audit le misure di sicurezza dovessero evidenziarsi non conformità del Responsabile del Trattamento a tutti i suoi obblighi previsti, nello specifico ambito dei trattamenti descritti al punto 2 dal presente atto, il Titolare applicherà una penale ai sensi dell’Art. 7 del Capitolato Speciale d’appalto e diffiderà il Responsabile del Trattamento ad adottare tutte le misure più opportune entro un termine congruo che sarà all’occorrenza fissato. In caso di mancato adeguamento a seguito della diffida, la Committente potrà risolvere il contratto ed escutere la garanzia definitiva, salvo il risarcimento del maggior danno.

15. [bookmark: 15._Clausola_risolutiva]Clausola risolutiva
Nel caso in cui il Responsabile del Trattamento di cui al punto 1 in Premessa, per i trattamenti descritti al punto 2 dal presente atto, ed alle responsabilità assegnate, agisca in difformità a quanto previsto dall’art. 82 del GDPR 679/2016risponde del danno causato agli “interessati” ai sensi e per gli effetti di cui all’art. 82 del GDPR 679/2016. In tal caso, il Titolare del Trattamento, laddove le Sue istruzioni siano conformi e proporzionate agli obblighi di Legge, potrà assegnare un congruo termine al Responsabile del Trattamento per adottare, seppure tardivamente, le predette misure di sicurezza ed in caso di reiterato inadempimento, avrà facoltà di risolvere il contratto, salvo il risarcimento del maggior danno.

16. [bookmark: 16._Adeguamenti_alla_normativa_privacy]Adeguamenti alla normativa privacy
Durante l’esecuzione del Contratto, nell’eventualità di qualsivoglia modifica della normativa in materia di Trattamento dei Dati Personali che generi nuovi requisiti (ivi incluse nuove misure di natura fisica, logica, tecnica, organizzativa, in materia di sicurezza o trattamento dei dati personali), il Responsabile del Trattamento si impegna a collaborare - nei limiti delle proprie competenze tecniche, organizzative e delle relazioni contrattuali specificate nel punto 1 in Premessa - con il Titolare affinché siano sviluppate, adottate e implementate misure correttive di adeguamento ai nuovi requisiti.

17. [bookmark: 17._Durata]Durata
La presente designazione decorre dalla data in cui viene sottoscritta dalle Parti ed è valida fino alla cessazione di ogni effetto del Contratto di appalto, compresi gli eventuali rinnovi degli stessi, relativi ai Servizi erogati dal Responsabile del Trattamento in favore del Titolare, ovvero fino alla revoca anticipata per qualsiasi motivo da parte del Titolare (anche per il venir meno dei requisiti di cui alle premesse), su cui si basa la presente designazione e il cui possesso da parte del Responsabile del Trattamento è presupposto indispensabile), fermo restando che, anche successivamente alla cessazione degli effetti dei suindicati Contratti, compresi gli eventuali rinnovi , o alla revoca per iscritto della presente designazione, il Responsabile del Trattamento dovrà mantenere la massima riservatezza sui dati personali e le informazioni riservate relative al Titolare delle quali sia venuto a conoscenza nell’adempimento delle sue obbligazioni.

18. [bookmark: 18._Disposizioni_finali]Disposizioni finali
Resta inteso che la presente Nomina non comporta alcun diritto per il Responsabile del Trattamento a uno specifico compenso o indennità o rimborso per l’attività svolta, né a un incremento del compenso spettante allo stesso in virtù e nei limiti delle relazioni contrattuali specificate nel punto 1 in Premessa.
Per tutto quanto non previsto dal presente atto di nomina si rinvia alle disposizioni generali vigenti ed applicabili in materia di protezione dei dati personali.

Milano, XX/XX/XXXX

	POLITECNICO DI MILANO
	_______________________________

	Il Delegato del Titolare del trattamento
	Il Legale Rappresentante

	Ing. Graziano Dragoni
	____________________________




Documento sottoscritto con firma digitale ai sensi della normativa vigente.

Allegato 1 - Descrizione dei trattamenti
Il presente documento:
· costituisce parte integrante dell’Atto di Nomina del Responsabile esterno al trattamento di dati personali nell’ambito FORNITURA DI SERVIZI DI SVILUPPO DI APPLICAZIONI MOBILE PRESSO L’AREA SERVIZI ICT DEL POLITECNICO DI MILANO TRAMITE “RICHIESTA DI OFFERTA” (RDO) NELL’AMBITO DEL MERCATO ELETTRONICO DELLA P.A. (MEPA) - CIG 94650818BEF
· contiene la descrizione dettagliata dei trattamenti dei quali __________________________ è designato “Responsabile del trattamento” ai sensi dell’art. 28 del “Regolamento generale sulla protezione dei dati” UE n. 679/16 e ne definisce le caratteristiche e le responsabilità assegnate in relazione ai differenti profili di servizio contrattualmente previsti:

	Profilo
	Figura professionale di base

	MOB-DEV
	Mobile App Developer





	ID_TRATT
	TRATTAMENTO
	DPO[footnoteRef:1] [1:  indica se il trattamento prevede la nomina di “Responsabile della protezione dei dati” da parte del Responsabile del Trattamento ai sensi dell’Art. 37 del “Regolamento generale sulla protezione dei dati” UE n. 679/16.] 

	Finalità e Descrizione
	ARCHIVIO
	OPERAZIONE
	Tipo di dati

	ASICT_T01
	Gestione Anagrafica Unica di Ateneo
	NO
	Il trattamento è finalizzato alla gestione dei dati anagrafici degli utenti del Politecnico di Milano
	Anagrafica Unica
	Consultazione
	Personale

	ASICT_T14
	Gestione trouble ticketing
	NO
	La finalità del trattamento è l’evasione delle richieste gestite tramite ticket.

	Anagrafica Unica
	Consultazione
	Personale

	
	
	
	
	Trouble Ticketing
	Consultazione
	Personale

	
	
	
	
	
	Consultazione e aggiornamento
	Personale

	ASICT_T16
	Gestione Log Applicativi
	NO
	Il trattamento è finalizzato ad attività di troubleshooting e/o analisi di eventi ai fini della sicurezza informatica
	Anagrafica Unica
	Consultazione
	Personale

	
	
	
	
	Log Applicativi
	Consultazione
	Personale

	ASICT_T18
	Gestione Asset
	NO
	Il trattamento è finalizzato all’assegnazione di Asset a persone o strutture
	Anagrafica Unica
	Consultazione
	Personale

	
	
	
	
	Asset
	Consultazione 
	Personale

	ASICT_T22
	Gestione delle Autorizzazioni di Accesso ai Servizi
	NO
	Il trattamento è finalizzato all’assegnazione dei diritti di accesso ai servizi 
	Anagrafica Unica
	Consultazione
	Personale

	
	
	
	
	Autorizzazioni di Accesso ai servizi
	Consultazione e aggiornamento
	Personale

	ASICT_T02
	Gestione della
didattica e delle carriere degli
studenti
	NO
	Il trattamento è finalizzato alla Gestione della
didattica e delle carriere degli studenti
	Anagrafica Unica
	Consultazione
	Personale

	
	
	
	
	Didattica
	Consultazione
	Personale

	ASICT_T267
	Consultazione
offerta formativa, quadro
didattico ed orario delle lezioni
	NO
	Il trattamento è finalizzato Consultazione
offerta formativa, quadro
didattico ed orario delle lezioni
	Anagrafica Unica
	Consultazione
	Personale

	
	
	
	
	Didattica
	Consultazione
	

	ASICT_T06
	Gestione degli spazi e dei diritti di accesso
	NO
	Il trattamento è finalizzato alla Gestione degli spazi e dei diritti di accesso
	Anagrafica Unica
	Consultazione
	Personale

	
	
	
	
	Spazi e diritti di accesso
	Consultazione
	








Allegato 2 – Amministratore di Sistema - Matrice di correlazione Ambito tecnologico / Ambito organizzativo

La matrice definisce gli ambiti tecnologici rispetto ai quali potrebbero essere attribuiti diritti di Amministratore di sistema al personale del Responsabile del trattamento in rapporto all’ambito organizzativo di operatività dell’interessato. La definizione specifica dei diritti assegnati è descritta nell’Allegato 4.


[image: ]

A titolo esemplificativo e non esaustivo si riportano di seguito le principali mansioni caratterizzanti i profili di amministrazione:

Mansioni degli amministratori di server
· Effettuare l'installazione, la configurazione, l'aggiornamento e la manutenzione ordinaria dei componenti tecnologici di competenza.
· Effettuare, per le parti di competenza, l'implementazione degli standard di sicurezza garantendo compliance alle Policy di Sicurezza IT definite.
· Gestire profili utente, password e back-up dei sistemi in base alle procedure operative e gli ambiti di competenza.
· Realizzare le attività necessarie all'ottimizzazione delle prestazioni dei componenti tecnologici di competenza.
· Identificare, analizzare e risolvere eventuali problemi (troubleshooting) legati al sistema di gestione dei componenti tecnologici di competenza, gestendo l'intervento per il ripristino.
· Garantire il rispetto dei livelli di servizio concordati, verificando le prestazioni e partecipando alla definizione degli indicatori tecnici.
· Monitorare la capacità di utilizzo dell'infrastruttura IT per garantire la corrispondenza di essa alle esigenze del business (Capacity Planning).
· Supportare l'esecuzione dei piani di Disaster Recovery e il monitoraggio dell'esercizio dei sistemi di sicurezza ICT (rilevamento indicatori di controllo: allarmi ed eventi; attuazione verifiche di conformità, rilevamento security alert).

Mansioni degli amministratori di database management system
· Eseguire l'installazione, la configurazione e la gestione dei DBMS.
· Effettuare, per le parti di competenza, l'implementazione degli standard di sicurezza garantendo compliance alle Policy di Sicurezza IT definite.
· Configurare, sulle base delle indicazioni fornite, il metodo di protezione e dei privilegi di accesso.
· Curare l'esecuzione e l'automatizzazione delle attività di amministrazione, anche attraverso la creazione di strumenti amministrativi personalizzati.
· Eseguire il back-up ed il restore assicurando l'integrità dei dati.
· Supportare i problemi derivanti dai malfunzionamenti delle unità di storage.
· Collaborare alle attività di tuning prestazionale dei DBMS.
· Collaborare alle attività di rilascio sui DB di produzione degli oggetti implementati negli ambienti di sviluppo.

Mansioni degli amministratori di apparati di rete
· Effettuare l'installazione, l'aggiornamento e la manutenzione ordinaria dei componenti tecnologici in ambito TLC di competenza.
· Effettuare, per le parti di competenza, l'implementazione degli standard di sicurezza garantendo compliance alle Policy di Sicurezza IT definite.
· Gestire profili utente e password di rete in base alle procedure operative.
· Collaborare alle attività necessarie all'ottimizzazione delle prestazioni dei componenti tecnologici TLC di competenza.
· Identificare, analizzare e risolvere eventuali problemi (troubleshooting) legati al sistema di gestione dei componenti tecnologici TLC di competenza, gestendo l'intervento per il ripristino.
· Garantire il rispetto dei livelli di servizio concordati, definendo gli indicatori tecnici di prestazione, relativamente ai componenti tecnologici di competenza.

Allegato 3 – Amministratore di Sistema - Dettaglio delle utenze con privilegi amministrativi assegnate a ciascun profilo
Il presente documento:
· costituisce parte integrante dell’Atto di Nomina del Responsabile esterno al trattamento di dati personali nell’ambito della “FORNITURA DI SERVIZI DI SVILUPPO DI APPLICAZIONI MOBILE PRESSO L’AREA SERVIZI ICT DEL POLITECNICO DI MILANO TRAMITE “RICHIESTA DI OFFERTA” (RDO) NELL’AMBITO DEL MERCATO ELETTRONICO DELLA P.A. (MEPA) - CIG 94650818BEF”
· contiene la descrizione dettagliata delle tipologie di utenze con privilegi amministrativi individuati nell’ambito dello svolgimento delle attività contrattualmente previste in relazione ai differenti profili di servizio attivati:

	Profilo
	Figura professionale di base

	MOB-DEV
	Mobile App Developer



Note per i compilatori:
a. Riportare nella tabella di dettaglio l’estratto della tabella generale (Allegato 3), includendo la colonna relativa al Servizio di competenza e tutte le righe con diritti potenzialmente assegnabili
b. Marcare i diritti effettivamente assegnati alla persona specificando se si tratta di utenze amministrative nominative UN o di sistema non nominative US o “out of band “OoB. Se necessario integrare con eventuali note.
Legenda:
UN: utenza amministrativa nominativa
US: utenza amministrativa di sistema non nominativa
OoB: utenza amministrativa di sistema non nominativa per la gestione “out of band”

	Ambito tecnologico
	Tipologia utenza
	MOB-DEV

	Applicativi gestionali
	Applicativi custom PoliMI
	UN
	X

	
	Applicativi di terze parti
	UN/US
	X



Allegato 4 – Modello di Nomina ad amministratore di sistema per soggetti esterni all’Ateneo

Nomina ad amministratore di sistema

Il sottoscritto ___________________________,
in qualità di legale rappresentante della società _______________________________, con sede legale in ________________, C.F. ____________________________, nominato Responsabile del trattamento dei dati personali nell’ambito del contratto per la fornitura di servizi al Politecnico di Milano “FORNITURA DI SERVIZI DI SVILUPPO DI APPLICAZIONI MOBILE PRESSO L’AREA SERVIZI ICT DEL POLITECNICO DI MILANO TRAMITE “RICHIESTA DI OFFERTA” (RDO) NELL’AMBITO DEL MERCATO ELETTRONICO DELLA P.A. (MEPA) - CIG 94650818BEF”
PREMESSO CHE

1. Il	“Regolamento	generale	sulla	protezione	dei	dati”	UE	n.	679/16	GDPR https://www.garanteprivacy.it/documents/10160/0/Regolamento+UE+2016+679.+Arricchito+con+riferimenti+ai+Cons iderando+Aggiornato+alle+rettifiche+pubblicate+sulla+Gazzetta+Ufficiale++dell%27Unione+europea+127+del+23+magg io+2018.pdf/1bd9bde0-d074-4ca8-b37d-82a3478fd5d3?version=1.9 individua all’Articolo 25 – “Protezione dei dati fin dalla progettazione e protezione per impostazione predefinita” ed all’Articolo 32 – “Sicurezza del trattamento” specifiche prescrizioni in merito a “misure tecniche e organizzative adeguate per garantire un livello di sicurezza adeguato”

2. Il provvedimento https://www.garanteprivacy.it/web/guest/home/docweb/-/docweb-display/docweb/1626595 emanato dall’Autorità Garante per la protezione dei dati personali il 27/11/08 (G.U. n. 300 24/12/08) e modificato il 25/06/09 (G.U. n. 149 30/06/09):
· disciplina “Misure e accorgimenti prescritti ai titolari dei trattamenti effettuati con strumenti elettronici relativamente alle attribuzioni delle funzioni di amministratore di sistema”
· definisce gli “amministratori di sistema” come:
Figure professionali finalizzate alla gestione e alla manutenzione di un impianto di elaborazione o di sue componenti. Vengono considerate tali anche altre figure equiparabili dal punto di vista dei rischi relativi alla protezione dei dati, quali gli amministratori di basi di dati, gli amministratori di reti e di apparati di sicurezza e gli amministratori di sistemi software complessi. Gli amministratori di sistema così ampiamente individuati, pur non essendo preposti ordinariamente a operazioni che implicano una comprensione del dominio applicativo (significato dei dati, formato delle rappresentazioni e semantica delle funzioni), nelle loro consuete attività sono, in molti casi, concretamente «responsabili» di specifiche fasi lavorative che possono comportare elevate criticità rispetto alla protezione dei dati. Attività tecniche quali il salvataggio dei dati (backup/recovery), l'organizzazione dei flussi di rete, la gestione dei supporti di memorizzazione e la manutenzione hardware comportano infatti, in molti casi, un'effettiva capacità di azione su informazioni che va considerata a tutti gli effetti alla stregua di un trattamento di dati personali; ciò, anche quando l'amministratore non consulti «in chiaro» le informazioni medesime.”

3. La Circolare AgID http://www.gazzettaufficiale.it/eli/id/2017/05/05/17A03060/sg definisce le “Misure minime di sicurezza ICT per le Pubbliche Amministrazioni”, il cui rispetto deve essere garantito sia nella fase di realizzazione ed avvio dei servizi che nell’esercizio a regime nonché a fronte di eventuali variazioni del contesto tecnologico di riferimento.

4. Il Sig. __________________________
Dipendente ____________________, nell’ambito dell’appalto “FORNITURA DI SERVIZI DI SVILUPPO DI APPLICAZIONI MOBILE PRESSO L’AREA SERVIZI ICT DEL POLITECNICO DI MILANO TRAMITE “RICHIESTA DI OFFERTA” (RDO) NELL’AMBITO DEL MERCATO ELETTRONICO DELLA P.A. (MEPA) - CIG 94650818BEF”
è assegnatario di compiti che implicano l’attribuzione di mansioni di “amministratore di sistema” nell’accezione sopra definita.
· con riferimento ai requisiti professionali e personali richiesti da tale mansione:
· ha dimostrato di possedere adeguate competenze e caratteristiche di esperienza, capacità ed affidabilità;
· [bookmark: _GoBack]in base al lavoro svolto ed alle pregresse esperienze è ritenuto idoneo a garantire il pieno rispetto delle vigenti disposizioni in materia di trattamento, ivi compreso il profilo relativo alla sicurezza;

NOMINA con la presente

__________________________

"Amministratore di sistema” e gli comunica quanto segue:
1. Privilegi amministrativi assegnati

Il dettaglio delle utenze con privilegi di amministrativi specificatamente assegnato è descritto nella Tabella 1, che costituisce parte integrante del presente atto. Le utenze ivi elencate gli vengono assegnate esclusivamente per lo svolgimento delle attività legate al suo incarico ed alle sue mansioni, qualunque altro uso non è autorizzato. Parimenti non è autorizzato l’utilizzo di utenze differenti da quelle assegnate.

Tabella 1
Note per i compilatori:
a. Riportare nella tabella di dettaglio i diritti relativi al profilo professionale di riferimento dell’interessato nell’ambito del contrato di servizio oggetto dell’incarico.
b. Marcare i diritti effettivamente assegnati alla persona specificando se si tratta di utenze amministrative nominative UN o di sistema non nominative US o “out of band “OoB. Se necessario integrare con eventuali note.

	Ambito tecnologico
	Tipologia utenza

	Applicativi gestionali
	Applicativi custom PoliMI
	UN

	
	Applicativi di terze parti
	UN/US



UN: utenza amministrativa nominativa
US: utenza amministrativa di sistema non nominativa
OoB: utenza amministrativa di sistema non nominativa per la gestione “out of band”

2. Funzioni dell’amministratore di sistema:
L’amministratore di sistema è preposto al buon funzionamento e alla manutenzione dei sistemi informatici a cui viene assegnato; le relative risorse ICT (sistemi, apparati, dati, software, basi dati) sono sotto la sua responsabilità e il suo ruolo si basa su un rapporto ad alto contenuto fiduciario.
Lo svolgimento di mansioni quasi la configurazione, la supervisione, la manutenzione, l’aggiornamento, il supporto, richiede in molti casi l’impiego di utenze dotate di privilegi speciali ed elevati.
Il rischio associato a queste utenze è che i loro utilizzatori possano accedere a informazioni riservate, private o sensibili, a cui non avrebbero comunque diritto di accedere o che possano compiere azioni potenzialmente pericolose per i sistemi informativi del Politecnico di Milano quali modifica di utenze e privilegi, elusione delle misure di sicurezza o delle norme di utilizzo dei beni ICT, alterazione di file dell’Ateneo.
L’amministratore di sistema può inoltre incorrere, nel caso commetta i reati informatici previsti dal Codice Penale, in circostanze aggravanti legate alla sua posizione privilegiata e fiduciaria.
Per questi scopi l’azione degli amministratori di sistema dev’essere improntata all’etica e alla correttezza, applicandosi uno speciale livello di diligenza, ben oltre quella ordinaria richiesta normalmente a un dipendente.

3. Doveri dell’amministratore di sistema:
· Osservare il “Regolamento generale sulla protezione dei dati” UE n. 679/16 (GDPR) e le altre disposizioni legislative e regolamentari in materia di protezione dei dati e di misure minime di sicurezza osservando i principi di liceità e correttezza;
· Custodire con estrema cura le credenziali amministrative assegnate, modificando le password di default di sistemi ed apparati, applicando regole di complessità e lunghezza minima nel rispetto delle policy di Ateneo relative alle misure minime di sicurezza ICT e non rivelando in nessun caso le password ad altre persone;
· Connettersi, accedere o consentire l’accesso a risorse e informazioni aziendali solamente se autorizzato dal Responsabile della risorsa stessa;

· Limitare gli accessi ai sistemi informativi, specialmente da remoto, al tempo strettamente necessario per effettuare le operazioni richieste;
· Isolare, disattivare o riconfigurare utenze, sistemi o elementi che potrebbero compromettere la sicurezza complessiva dei sistemi informativi aziendali;
· Preservare l’integrità fisica e logica dei sistemi sotto la sua responsabilità;
· Adottare e rispettare, durante le sue attività di amministrazione dei sistemi, le misure di sicurezza indicate e predisposte dal Titolare del trattamento e necessarie alla tutela della sicurezza dei dati;
· Rispettare e far rispettare le policy di sicurezza ICT, anche al personale terzo (fornitori) che accede ai locali e alle risorse informatiche aziendali sotto la Sua responsabilità;
· Eseguire verifiche tecniche su sistemi di competenza per rilevare anomalie, minacce, incidenti di sicurezza che potrebbero compromettere l’efficienza dei sistemi informativi dell’Ateneo.
· Rispettare gli accordi di riservatezza e confidenzialità, evitando di diffondere o comunicare, in forma orale o scritta, a soggetti non autorizzati, le informazioni di natura professionale alle quali potrebbe accedere in virtù della Sua funzione.

4. Verifiche sull’operato dell’amministratore di sistema:
Il Responsabile, ai sensi del provvedimento del Garante di cui al punto 2 delle Premesse del presente Atto (Allegato 2), ha il compito di verificare con cadenza almeno annuale l’operato di ciascun amministratore di sistema al fine di comprovarne la rispondenza alle misure organizzative, tecniche e di sicurezza rispetto ai trattamenti dei dati personali previste dalle norme vigenti.
Tale verifica è condotta, eventualmente con il supporto di personale esterno, avvalendosi di documentazione, relazioni, verbali di intervento o di risoluzione incidenti, rapporti di intervento di fornitori e log dei sistemi assegnati all’amministratore.
A riguardo il Titolare adotta, in conformità al punto 4.5 del citato provvedimento, strumenti per il tracciamento su log degli eventi di accesso e disconnessone dai sistemi effettuati dalle utenze amministrative. Tali registrazioni non sono impiegate per effettuare controlli a distanza sull’attività lavorativa degli amministratori di sistema e verranno impiegate solamente in caso di eventi anomali o incidenti di sicurezza.

5. Elenco degli amministratori di sistema
Ai sensi del provvedimento del Garante di cui al punto 2 delle Premesse del presente Atto, gli estremi identificativi degli amministratori di sistema ed i rispettivi ambiti di competenza vengono riportati in un apposito documento, mantenuto aggiornato e disponibile anche per eventuali accertamenti da parte del Garante.
Qualora l'attività' degli amministratori di sistema riguardasse anche indirettamente servizi o sistemi che trattano o che permettono il trattamento di informazioni di carattere personale di lavoratori, gli estremi identificativi degli amministratori di sistema ed i rispettivi ambiti di competenza verrebbero resi disponibili alla consultazione da parte del personale dipendente, secondo quanto stabilito al comma 4.3 del citato provvedimento.

6. Durata dell’incarico di amministratori di sistema
La presente nomina ha validità sino all’eventuale:
· ridefinizione delle mansioni dell’interessato;
· assegnazione dell’interessato ad altra struttura;
· revoca da parte del Titolare o suo delegato;
· risoluzione del rapporto contrattuale tra il Politecnico di Milano e Azienda fornitrice SAEP ICT Engineering s.r.l.

Milano, data

Il legale Rappresentante della società

Il/La sottoscritto/a ____________________ dichiara di aver ricevuto, letto e compreso la presente nomina in tutte le sue parti e di sottoscriverne il contenuto assumendo la funzione di amministratore di sistema come sopra specificato e descritto negli Allegati al presente atto.
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