
 
 

AVVISO DI MANIFESTAZIONE DI INTERESSE 
 
Il Politecnico di Milano, nei prossimi mesi, intende bandire procedura ai sensi dell'art. 1, comma 2, lett. 
a) del DL 16 luglio 2020, n. 76, convertito in Legge 11 settembre 2020, n. 120 per la fornitura di software 
in grado di valutare la resistenza di un sistema hardware rispetto a cyberattacchi che sfruttano 
vulnerabilità di tipo Side-Channel (SCA). 
Gli operatori economici interessati ad essere presi in considerazione sono invitati a manifestare 
interesse. 
 
1. AMMINISTRAZIONE AGGIUDICATRICE  
 
Politecnico di Milano – Dipartimento di Elettronica, Informazione e Bioingegneria; 
 
2. OGGETTO DELLA FORNITURA 
 
Il Dipartimento di Elettronica, Informazione e Bioingegneria del Politecnico di Milano intende 

acquisire per 4 mesi il diritto di uso di un software, inclusivo di assistenza tecnica, in grado di 
verificare la resistenza rispetto ad attacchi di tipo side-channel (SCA) di una piattaforma di calcolo 

hardware per applicazioni embedded/IoT. 
 

3. REQUISITI MINIMI INDEROGABILI 
 

Si precisa che eventuali proposte con requisiti e/o valori da quelli stabiliti nel presente documento 

saranno causa di non partecipazione alla successiva valutazione. 
Si definiscono “requisiti minimi” tutti quelli ritenuti inderogabili e necessari. Qualora tali requisiti 

non fossero disponibili o fossero proposte soluzioni diverse dai requisiti richiesti la candidatura non 
sarà presa in considerazione. 

 
REQUISITI MINIMI INDEROGABILI 

 
Descrizione: Tool software, inclusivo di assistenza tecnica, per la verifica di vulnerabilità di un 
sistema hardware rispetto a cyber-attacchi di tipo side-channel che sfruttano l’analisi del 
consumo di potenza 

Requisiti minimi: 

1. Possibilità di analizzare progetti hardware descritti in SystemVerilog delle complessità 
di un System-on-Chip di classe embedded comprendente una CPU general-purpose 
RISC-V e tutti gli elementi hardware e software che permettano l’esecuzione di 
applicazioni 

2. L’analisi di vulnerabilità agli attacchi di tipo side-channel basati sul segnale di potenza 
consumata del dispositivo. Tale analisi deve essere effettuata utilizzando i Common 
Criteria noti in letteratura ossia utilizzando tecniche di Correlation Power Analysis e 
specific t-test 



 
 

3. Alla fine dell’analisi il sistema software deve essere in grado di generare 
automaticamente un report con l’indicazione, per ogni istante temporale preso in 
esame, dei segnali del sistema hardware considerato che sono responsabili della 
vulnerabilità, ovvero del leakage informativo 

4. Il sistema software di analisi deve funzionare in ambiente Linux a linea di comando 
oltre ad offrire interfacce grafiche per l’analisi del sistema e dei risultati prodotti 
dall’analisi di vulnerabilità 

5. Il sistema software di analisi dovrà interfacciarsi con il prodotto commerciale Xilinx 
Vivado per l’acquisizione delle informazioni pre-sintesi, post-sintesi e post-
implementazione del design digitale di cui deve essere eseguita l’analisi 

6. Si prevede un supporto tecnico per l’uso del software di almeno due ore settimanali 
per la durata di 4 mesi. 

Tempistiche per la fornitura: massimo 21 giorni solari dalla stipula del contratto. 
 

4. IMPORTO E DURATA  
 

Il valore della fornitura non potrà essere superiore a € 39.900,00 iva esclusa, comprensivo di tutti 

gli oneri concernenti la fornitura (trasporto, imballo, scarico, spese di fatturazione, consegna al 
luogo indicato, ecc.) 
Non sono previsti oneri per la sicurezza per rischi da interferenza.   
 

5. SOGGETTI AMMESSI 
 
Sono ammessi a partecipare alla presente manifestazione d’interesse gli Operatori Economici di cui 
all’art. 45 del D. Lgs 50/2016. 

In caso di partecipazione alla gara di raggruppamenti temporanei o consorzi ordinari di operatori 
economici troverà applicazione quanto previsto dall’art. 48 del D.Lgs. 50/2016. 

 

6. REQUISITI GENERALI E DI IDONEITA’ PROFESSIONALE 
 

a. assenza dei motivi di esclusione di cui all’art. 80 del D.Lgs. 50/2016; 
b. requisiti di idoneità professionale di cui all’art. 83, comma 1 lett. a) del d.lgs. 50/2016: 

Iscrizione nel registro delle imprese della C.C.I.A.A. o nell’apposito registro se cooperativa, dalla 
quale risulti che l’impresa svolge attività nel settore della presente manifestazione d’interesse. 

 
7. CRITERIO DI AGGIUDICAZIONE  
 
Gli operatori che abbiano manifestato interesse e rispondano ai requisiti sopra elencati saranno 
successivamente invitati a presentare una proposta tecnica e un preventivo. La procedura sarà 

aggiudicata tramite affidamento diretto previo confronto dei progetti e preventivi ricevuti. 
 



 
 

 
8. MODALITÀ DI PRESENTAZIONE DELLA CANDIDATURA 
 
I soggetti in grado di soddisfare i requisiti minimi inderogabili richiesti e che dispongono delle capacità 
tecnico professionali come delineate nel testo del bando possono presentare la propria candidatura 
presentando i seguenti documenti: 

1. All. 1 - DGUE 
2. All. 2 - Dichiarazioni integrative al DGUE 
3. Dichiarazione su carta intestata di poter garantire una fornitura con i requisiti minimi individuati 

al precedente punto 3. 

La documentazione deve essere fornita esclusivamente in formato elettronico e potrà essere inviata 
tramite Posta Elettronica Certificata all’indirizzo pecdeib@cert.polimi.it. 
 
Il messaggio deve avere per oggetto: “Candidatura per fornitura di sistema software di analisi 
vulnerabilità ad attacchi side-channel”. 
Si ricorda che il servizio di PEC ha validità legale solo se entrambe le e-mail, quella da cui si invia e quella 
in cui si riceve il messaggio, sono e-mail di posta certificata. Eventuali messaggi spediti da caselle non 
certificate o con oggetto diverso da quanto sopra indicato NON saranno presi in considerazione.  
 
La documentazione dovrà pervenire entro le ore 12:00 del giorno 17/05/2022. 
Eventuali documentazioni pervenute oltre tale termine non saranno prese in considerazione. 
 
Gli operatori economici che intendono partecipare alla presente manifestazione di interesse sono 

invitati ad iscriversi sul portale SINTEL della Regione Lombardia poiché la gara verrà gestita da questa 
piattaforma. Le informazioni relative alle modalità di iscrizione sono reperibili sul sito: 

www.ariaspa.it/wps/portal/site/aria  e tramite il Contact Center attivo dal lunedì al venerdì dalle 9.00 
alle 18.00 al Numero Verde 800.116.738. 

 
9. ULTERIORI INFORMAZIONI  
 
Gli operatori economici che presenteranno candidatura potranno essere contattati dal RUP al fine di 
acquisire ulteriori informazioni sulle soluzioni tecniche di cui dispone il sistema in oggetto. 
Il presente Avviso non costituisce proposta contrattuale e non vincola in alcun modo l’Ente.  
L’Ente si riserva di interrompere in qualsiasi momento, per ragioni di sua esclusiva competenza, il 
procedimento avviato, senza che i soggetti richiedenti possano vantare alcuna pretesa. 
L’Ente, a seguito delle candidature pervenute e della relativa documentazione, si riserva di invitare alla 
successiva procedura negoziata, tutti gli operatori economici, rispondenti nei termini ed in possesso dei 
requisiti e dei criteri richiesti rispettivamente ai punti 5 e 6 come dichiarati nella candidatura. 
 
Gli operatori economici interessati sono invitati ad iscriversi alla piattaforma Sintel. Informazioni relative 
alle modalità di iscrizione sono reperibili sul sito: 
 http://www.polimi.it/imprese/proponiti-come-fornitore 

mailto:pecdeib@cert.polimi.it
http://www.ariaspa.it/wps/portal/site/aria
http://www.polimi.it/imprese/proponiti-come-fornitore/


 
 

 https://www.ariaspa.it/wps/portal/site/aria 
 e tramite il call center di ARIA al numero verde 800.116.738 
 
Eventuali richieste di chiarimento possono essere indirizzate al RUP inviando mail all’indirizzo 
ufficioacquisti-deib@polimi.it  
 
10. TRATTAMENTO DATI PERSONALI 
 
I dati raccolti saranno trattati ai sensi del Regolamento UE 2016/679 (GDPR), esclusivamente nell’ambito 
della presente procedura. 
 
11. PUBBLICAZIONE AVVISO 
 
Il presente avviso è pubblicato sul sito internet del Politecnico di Milano, nella sezione “Info per - 
Imprese – Partecipa ad una gara”. 
 
 
Il RUP  
Prof. Franca Garzotto 
 
Firmata digitalmente ai sensi della normativa vigente 
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