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DIREZIONE GENERALE

1l Direttore Generale

Decreto Rep. n°.......ccccuueeee. Prot. n®.....c.ccce....
Data.....cccceveveiiiiiiiiieeeeen,

Titolo............ Classe...............

UOR..............

Visto il D.Lgs. 18.04.2016, n. 50 “Codice dei contratti pubblici”;

Visto il DL 16 luglio 2020, n. 76 recante “Misure urgenti per la semplificazione e
I'innovazione digitali (Decreto Semplificazioni)” convertito in Legge 11 settembre
2020, n. 120;

Visto il D. Lgs. 30.03.2001, n. 165 recante “Norme generali sull'ordinamento del
lavoro alle dipendenze delle amministrazioni pubbliche”, e successive
modificazioni;

Vista la Legge 30.12.2010, n. 240 “Norme in materia di organizzazione delle
universita, di personale accademico e reclutamento, nonché delega al Governo per
incentivare la qualita e l'efficienza del sistema universitario”, e successive
modificazioni;

Vista la Legge 28 dicembre 2015, n. 208 recante “Disposizioni per la formazione
del bilancio annuale e pluriennale dello Stato” (Legge di stabilita 2016) ed in
particolare I’art. 1 comma 510 e 516;

Visto l'art. 59 punto 2 del Regolamento di Amministrazione Finanza e Contabilita
del Politecnico di Milano vigente, sulle funzioni dei dirigenti in merito
all’autorizzazione a contrarre;

Visto il Regolamento per 'affidamento di contratti per 'acquisto di beni e servizi
sotto soglia di rilevanza comunitaria o tramite procedura negoziata senza previa
pubblicazione di un bando di gara del Politecnico di Milano;

Considerato che, come evidenziato nell’allegata lettera del dirigente dell’Area
Servizi ICT, in ottemperanza a quanto specificato da:

- Misure Minime di Sicurezza ICT per la Pubblica Amministrazione

- Piano Triennale per I'Informatica nella Pubblica Amministrazione

- GDPR - Regolamento europeo in materia di protezione dei dati personali in
particolare con riferimento agli Artt. 25 — “Protezione dei dati fin dalla
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progettazione e protezione per impostazione predefinita” e 32 — “Sicurezza del
trattamento”, e tenendo conto del contesto descritto dal Libro Bianco “Il Futuro
della Cybersecurity in Italia: Ambiti Progettuali Strategici,

ASICT ha messo in essere un processo di miglioramento continuo della propria
Security Posture, portando avanti un processo evolutivo iniziato negli anni scorsi e
che richiede continua attenzione e risorse al fine di garantirne I’adeguatezza
rispetto all’evolversi del contesto tecnologico e delle crescenti minacce;

Considerato che I'attuale contratto di supporto per il SIEM IBM Qradar in uso
presso ASICT, giungera a scadenza contrattuale durante il mese di agosto 2021;

Considerata pertanto la necessita di acquistare il contratto di manutenzione per
12 mesi dello strumento SIEM IBM Qradar, l'estensione di capacita per gestire
ulteriori 5000 Eventi al secondo (EPS) e di analizzare flussi di rete sino al livello
applicativo del modello ISO/OSI, compreso l'accesso diretto al Technical
Assistance Center (TAC) del produttore IBM per 12 mesi;

Considerato che, come evidenziato nella lettera soprindicata, la scelta di IBM per
lacquisto di quanto sopra indicato, risulta necessaria per garantire la continuita
dei servizi attualmente erogati dal Security Operation Center ASICT a tutto
I’Ateneo;

Vista la delibera del Consiglio di Amministrazione n. 202012220077 del
22/12/2020 che ha approvato il “Programma biennale degli acquisti di beni e
servizi (ex art. 1 comma 505 della Legge stabilita 2016)” che prevede, nell’ambito
della programmazione 2021-2022, la necessita di acquistare la “Servizi
Manutenzione SIEM - Codice CUI S80057930150202000051” per I'importo di €
122.000,00 IVA inclusa;

Considerato che, per effetto del’End-Of-Life del modulo Qradar Vulnerability
Manager recentemente dichiarato dalla stessa IBM, si ritiene opportuno procedere
al rinnovo per un solo anno anziché ad un rinnovo biennale come inizialmente
previsto, pertanto 'importo a base d’asta di Euro 64.000,00 + IVA ¢ inferiore a
quello indicato di € 100.000,00 + IVA nel programma biennale degli acquisti di
forniture e servizi 2021-2022;

Considerato pertanto che I'importo totale posto a base di gara ammonta a €
64.000,00 IVA esclusa;

Considerato che la presente iniziativa non viene suddivisa in lotti funzionali in
quanto i prodotti richiesti sono riferiti ad un’unica tipologia merceologica;
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Considerato che non sono previsti oneri per la sicurezza per rischi da
interferenza trattandosi di mera fornitura;

Visto che per la fornitura in oggetto non ¢ disponibile alcuna convenzione CONSIP
attiva o in attesa d’attivazione;

Considerato che il fornitore dovra risultare partner commerciale del produttore
IBM per tutta la durata della gara (dalla pubblicazione del bando per tutta la durata
del contratto) al fine di evitare forniture di prodotti non originali o provenienti da
canali non autorizzati dal produttore ed ottenere un completo e qualificato
supporto ai prodotti e ai servizi richiesti e pertanto, in sede di gara, € richiesto che
ogni candidato fornisca all’Amministrazione un documento in corso di validita,
rilasciato dal produttore, attestante il possesso del requisito sopra esposto, che sara
verificato a cura del’Amministrazione in collaborazione con il produttore;

Considerato che tale fornitura richieda l'avvio di una procedura telematica
secondo quanto previsto dall’art. 1, comma 2, lett. a) del DL 16 luglio 2020, n. 76
convertito dalla Legge 11 settembre 2020, n. 120 e valutato che ai sensi dell’art.
95 D.Lgs. 50/2016, puo essere utilizzato il criterio del minor prezzo, trattandosi di
forniture con caratteristiche standardizzate e le cui condizioni sono definite dal
mercato;

Preso atto che la gara sara bandita tramite il Mercato Elettronico della Pubblica
Amministrazione (MEPA), da affidarsi tramite procedura telematica di gara aperta
a tutti gli operatori economici iscritti al bando “Informatica, Elettronica,
Telecomunicazioni e Macchine per Ufficio (BENI)” sul mercato elettronico della
PA di CONSIP spa. sul mercato elettronico della PA di CONSIP spa;

DECRETA

per le motivazioni espresse in premessa, di indire la procedura telematica di gara
ai sensi dell’art. 1, comma 2, lett. a) del DL 16 luglio 2020, n. 76 convertito in Legge
11 settembre 2020, n. 120 per laffidamento della fornitura “Rinnovo del
CONTRATTO DI SUPPORTO PER SIEM IBM QRADAR E DELLA RELATIVA
ESTENSIONE DI CAPACITA” per un importo complessivo a base d’asta di €
64.00,00 oltre I.V.A, pari a € 78.080,00 comprensivo di IVA, per la durata di 12
mesi;

Di imputare l'importo di € 64.000,00 oltre IVA, sul codice di progetto
AC21DOTA12 - ASICT - SNET - NETWORK SERVICES;

di nominare Responsabile Unico del Procedimento I'Ing. Fabrizio Pedranzini;
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di nominare Direttore dell’Esecuzione del Contratto il Dott. Francesco Perini.

Il Direttore Generale
(Ing. Graziano Dragoni)

Firmato digitalmente

d F GRAT AT TR IE GRSt della normativa vigente
Organizzazione:POLITECNI

CO DI MILANO/80057930150

Note:
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