Prot. n. 0072237 del 12/05/2020 - [UOR: 19 - Classif. X/4]

INDAGINE DI MERCATO

Avwviso di manifestazione di interesse per identificare possibili operatori economici
da invitare a procedura negoziata senza previa pubblicazione di bando di gara ai
sensi dell’art. 63, comma 2, lett. b) punto 2 D.Lgs. 50/2016 per la fornitura di
apparati e servizi Palo Alto Networks per la sicurezza delle reti e dei sistemi
informativi del Politecnico di Milano.

1. AMMINISTRAZIONE AGGIUDICATRICE

Politecnico di Milano

2. OGGETTO DELLA PROCEDURA

Il Politecnico di Milano intende acquistare apparati e servizi Palo Alto Networks per la sicurezza delle
reti e dei sistemi informativi del Politecnico di Milano.

In dettaglio si chiede:

- |l rinnovo del contratto di manutenzione software e di accesso alle subscription di threat
prevention, URL Filtering, Wildfire, DNS Security, VPN Global Protect per i 20 cluster firewall
virtuali.

- Il rinnovo del contratto di assistenza hardware e software e delle subscription per il cluster
Firewall PA-820 gia in uso.

- Il rinnovo del contratto di manutenzione software dello strumento di gestione centralizzata
Panorama, utilizzato sia per amministrare in maniera centralizzata tutti i firewall Palo Alto che
come punto di snodo per la raccolta e I'analisi dei log di traffico di rete.

- L'acquisto di 3 nuovi cluster Next Generation Firewall della serie PA-8xx.

- L’acquisto del nuovo cluster firewall 5250

- L’acquisto della licenza d’uso dello software di Security Orchestration and Automation (SOAR)
Palo Alto Demisto.

3. CARATTERISTICHE TECNICHE MINIME INDEROGABILI

L’Aggiudicatario si impegna a fornire prodotti hardware/software originali e licenze rilasciate
appositamente dal produttore Palo Alto Networks (di seguito “PAN”) per il Cliente Politecnico di Milano.

Il produttore PAN licenziera i prodotti specificatamente per il Cliente Politecnico di Milano, che sara il
primo acquirente di tali prodotti e primo licenziatario di qualsiasi copia del software, compreso quello
incluso nei prodotti.

Al fine di evitare forniture di elementi non originali, rigenerati, usati o provenienti da canali non
autorizzati, il Politecnico di Milano potra richiedere opportune verifiche per documentarne I'origine, cid
affinché siano confermate da PAN stessa, attraverso le sue sedi in Italia, le necessarie certificazioni sulla
genuinita, provenienza e garanzia.



| contratti di servizio elencati devono essere regolarmente registrati presso PAN e risultare a nome del
Politecnico di Milano nel portale dedicato al supporto tecnico PAN.

Il Politecnico, con il proprio account presso PAN e in piena autonomia, deve poter ottenere le major e
minor release di software/firmware relative a tutti i prodotti elencati e aprire eventuali case
direttamente presso il supporto tecnico di PAN (Tecnical Assistance Center - TAC) senza ulteriori oneri
ed intermediari aggiuntivi.

L’Aggiudicatario dovra risultare partner certificato PAN per tutta la durata della gara (dalla
pubblicazione del bando fino all’accettazione della fattura).

4. DURATA EIMPORTO

Il contratto avra durata triennale dalla data di attivazione delle licenze

Il prezzo presunto e stimato e non garantito posto a base di offerta & fissato in € 600.000,00
(seicentomila/00) + IVA per lintera fornitura, comprensivo di tutti gli oneri concernenti la fornitura
(trasporto, imballo, scarico, spese di fatturazione, consegna al luogo indicato, ecc.

Non sono previsti oneri per la sicurezza per rischi interferenziali.

5. SOGGETTI CHE POSSONO PRESENTARE CANDIDATURA

Sono ammessi a partecipare alla presente manifestazione d’interesse gli Operatori Economici di cui
all’art. 45 del D. Lgs 50/2016.

In caso di partecipazione alla gara di raggruppamenti temporanei o consorzi ordinari di operatori
economici trovera applicazione quanto previsto dall’art. 48 del D.Lgs. 50/2016.

6. REQUISITI GENERALI E DI IDONEITA” PROFESSIONALE

a. assenza dei motivi di esclusione di cui all’art. 80 del D.Lgs. 50/2016;

b. requisiti di idoneita professionale di cui all’art. 83, comma 1 lett. a) del d.lgs. 50/2016: Iscrizione nel
registro delle imprese della C.C.I.LA.A. o nell’apposito registro se cooperativa, dalla quale risulti che
I'impresa svolge attivita nel settore della presente manifestazione d’interesse.

7. CRITERI SELETTIVI DI CAPACITA’ TECNICO-PROFESSIONALE

c. il candidato Fornitore dovra risultare partner certificato Palo Alto Networks per tutta la durata della
gara (fino all’accettazione della fattura).

Per tale requisito occorre compilare il DGUE - PARTE IV: Criteri di selezione, allegato al presente avviso
e allegare documento, rilasciato da Palo Alto Networks, attestante il possesso del requisito sopra
esposto.



8. MODALITA’ DI PRESENTAZIONE DELLA CANDIDATURA

La documentazione deve essere fornita esclusivamente in formato elettronico e potra essere inviata
tramite Posta Elettronica Certificata all’indirizzo pecateneo@cert.polimi.it

| soggetti in grado di soddisfare i requisiti minimi inderogabili richiesti indicati testo dell’avviso possono
presentare la propria candidatura presentando:

1. DGUE
2. documentazione attestante a comprova del possesso del requisito di cui al summenzionato
punto 7.

Il messaggio deve avere per oggetto: “Candidatura per la fornitura di apparati e servizi Palo Alto
Networks per la sicurezza delle reti e dei sistemi informativi del Politecnico di Milano”.

Siricorda che il servizio di PEC ha validita legale solo se entrambe le e-mail, quella da cui si invia e quella
in cui si riceve il messaggio, sono e-mail di posta certificata. Eventuali messaggi spediti da caselle non
certificate o con oggetto diverso da quanto sopra indicato NON saranno presi in considerazione.

Gli operatori economici interessati devono presentare candidatura allegando obbligatoriamente
documentazione partner certificato Palo Alto Networks rilasciata da Palo Alto Networks e il DGUE.

La documentazione dovra pervenire entro le ore 12:00 del giorno 30/05/2020.

Eventuali documentazioni pervenute oltre tale termine non saranno prese in considerazione.

9. ULTERIORI INFORMAZIONI

La presente indagine di mercato €& volta a individuare operatori interessati ad essere invitati alla
procedura ai sensi dell’art.63 c.6 del D.Lgs.50/2016.

Il presente Avviso non costituisce proposta contrattuale e non vincola in alcun modo I'Ente, che sara
libero di seguire anche altre procedure.

L’Ente si riserva di interrompere in qualsiasi momento, per ragioni di sua esclusiva competenza, il
procedimento avviato, senza che i soggetti richiedenti possano vantare alcuna pretesa.

L'Ente, a seguito delle domande pervenute e della relativa documentazione analizzata, si riserva di
invitare alla successiva procedura negoziata tutti gli operatori economici, rispondenti nei termini ed in
possesso dei requisiti e dei criteri richiesti rispettivamente ai punti 5 e 6 come dichiarati nella
candidatura.

Gli operatori economici interessati sono invitati ad iscriversi alla piattaforma Sintel e a qualificarsi per il
Politecnico di Milano. Informazioni relative alle modalita di iscrizione e qualifica sono reperibili sul sito
http://www.polimi.it/imprese/proponiti-come-fornitore/, http://www.arca.regione.lombardia.it e
tramite il call center di ARCA.

Eventuali richieste di chiarimento possono essere indirizzate al dott. Francesco Perini Capo servizio della
Unit Network Services e della Unit Security Operation Center dell’Area Servizi ICT, Tel. 02.2399.2312
email: francesco.perini@polimi.it



10. TRATTAMENTO DEI DATI PERSONALI

| dati raccolti saranno trattati ai sensi del Regolamento Ue 2016/679 (GDPR), esclusivamente nell’ambito
della presente procedura.

11. PUBBLICAZIONE AVVISO

Il presente avviso & pubblicato sul sito internet del Politecnico di Milano, nella sezione “Info per - Imprese
— Partecipa ad una gara”.

Avviso di preinformazione inviato per la pubblicazione in GUUE il 12/05/2020.

Il RUP Firmato digitalmente da:FABRIZIO PEDRANZINI
Organizzazione:POLITECNICO DI MILANO/80057930150

Ing. Fabrizio Pedranzini Note:

Firmata digitalmente ai sensi della normativa vigente



